NetResident®

Documentacion de Ayuda

Copyright © 2006-2007 TamoSoft



Introduccion
Acerca de NetResident

NetResident es un programa avanzado de monitoreo de contenido de red que captura, almacena, analiza, y reconstruye eventos de red
tales como mensajes de correo electrénico, paginas Web, archivos descargados, mensajes instantaneos y conversaciones de voz.
NetResident usa tecnologia avanzada de monitoreo para capturar los datos requeridos desde la red, guardarlos en una base de datos,
reconstruirlos, y mostrar este contenido en un formato facil de comprender.

Mientras que NetResident es similar a los analizadores de red en muchos aspectos, se enfoca en protocolos de alto nivel que son usados
para transferir contenidos sobre Internet o LAN. Con NetResident, no necesita un conocimiento profundo de tecnologias de red, tener
que usar complejos software de analisis y captura de paquetes, o ahondar entre paquetes de red para reconstruir los datos actuales;
NetResident hace todo el trabajo por usted y le presenta solo las paginas Web, correos electrénicos, mensajes instantaneos, o archivos
descargados segun se requiera. NetResident es usado por administradores de red para ejecutar politicas de IT, padres para monitorear
las comunicaciones sobre Internet de sus hijos, y por expertos legales para obtener informacioén crucial.

Si es uno de los muchos profesionales de red que usa soluciones de monitoreo de red de TamoSoft, CommView o CommView para WiFi,
NetResident procesara los archivos de registro generados por su programa de monitoreo de paquetes y recuperara mensajes de correo
electronico, paginas Web, y otros tipos de contenido para andlisis rapido.



Version 1.4

Nuevo y mejorado motor de alto rendimiento de base de datos

Soporte mejorado para VolP

Soporte mejorado para ICQ

Herramienta opcional PromiSwitch para monitoreo en ambientes de redes basadas en switches
Nuevos tipos de licencia: Pro y Lite

Soluciones a algunos problemas

Version 1.3

Soporte mejorado para VolP

Ahora son posibles conexiones al servicio NetResident

Detalles adicionales de eventos (nimeros de puerto e impresion de hora)
Soporte de Windows Vista

Soluciones a algunos problemas

Version 1.2
. Soporte para protocolo IRC (Internet Relay Chat)
. Soporte para protocolo Telnet
. Soporte para VolP (Voz sobre IP)
. Importacién y exportacion de Bases de Datos
e  Soluciones a algunos problemas
Version 1.1
. Suporte para protocolos de mensajes instantaneo Yahoo y Jabber
. Importacién de registro mejorada que soporta muchos formatos de archivos de captura de terceros
e  Administrador de tamafio de base de datos configurable que puede ser usado para borrar automaticamente eventos viejos.
. Soluciones a algunos problemas



Como Usar el Programa

Antes de Comenzar: Visibilidad de Red

La clave de un monitoreo de red satisfactorio es la visibilidad de tréafico de red. Si necesita monitorear sélo una computadora en la red,
no hay preguntas de visibilidad de red: puede simplemente instalar y correr NetResident en la computadora. Sin embargo, si necesita
monitorear multiples computadoras en una LAN, es importante que comprenda como lograr visibilidad de red, por ejemplo la habilidad
de “ver” trafico de red de otras estaciones desde un Unico punto de observacion.

En resumen, para monitorear otras computadoras en su LAN, necesita instalar NetResident en una computadora compuerta, o usar un
switch con facilidad de “espejado de puerto”, o usar un hub. Hay muchos disefios posibles de red, por lo que si es nuevo en monitoreo
de red, le recomendamos que lea el documento detallado e ilustrado de TamoSoft, Promiscuous Monitoring in Ethernet and Wi-Fi
Networks (También esta disponible la versién en PDF).

Hay disponible un utilitario opcional para monitoreo de redes Ethernet basadas en switches. Por favor vea el capitulo Herramienta
PromiSwitch para mas informacion.


http://www.tamos.com/htmlhelp/monitoring/
http://www.tamos.com/htmlhelp/monitoring/
http://www.tamos.com/docs/monitoring.pdf

nte de Configuracion

Antes que pueda comenzar a monitorear su red, debe configurar NetResident. El Asistente de Configuracién le ayudard a configurar
NetResident con solo algunos clic del ratén. Si no inicio el asistente cuando arrancé el programa por primera vez, puede hacerlo siempre
pulsando Herramientas =>Asistente de Configuracion.

Pulse Siguiente en la pantalla de bienvenida y vaya a la pantalla de seleccién de adaptador. La pantalla de seleccion de adaptador
tuene una lista desplegable que le permite especificar el adaptador de red correcto para monitorear. Si su computadora tiene una
conexion discada o esta conectada a una LAN via un adaptador Ethernet, tendra un solo adaptador en el mend. Selecciénelo. Si su
computadora sirve como portal de acceso a Internet para la LAN o tiene méas de un adaptador de red, necesita seleccionar el adaptador
gue desea que NetResident monitoree. Algunos adaptadores de red no pueden funcionar en modo promiscuo. Si usa tal adaptador, por
favor marque la casilla Use modo no promiscuo. Esta opcidon debe seleccionarse siempre para adaptadores inalambricos (802.11).
Para adaptadores discados y VPN, por favor seleccione el adaptador minipuerto WAN. Pulse Siguiente para ir a la pantalla de
seleccion de estaciones.

El programa tratara de descubrir las estaciones de trabajo en su red y proveera una lista de nodos que podria desear monitorear. La
forma mas facil de configurar esta opcion es seleccionar el boton Monitorear todas las estaciones. Esto hara que NetResident recoja
todos los datos de la red. Siempre puede configurar este comportamiento y especificar cuales estaciones desea monitorear mas
adelante. Por favor vea el capitulo Estaciones Monitoreadas para mas informacion.
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Which computers would you like to monitor?

Select the stations you'd like to monitor, Select "Monitor all stations" if you'd like the
application ko process all traffic that passes thraugh vour network adapter (this may
require considerable CPU time, ) Otherwise, select "Monitor the stations listed below”

() Monitor all stations

(=) $onitor the stations listed Delow |

Station Descripkion

1 192.1658.0.100
E 00:&00CE:0C:EBAD
21 192,168.0,1

I_-‘-! 00:11:56:7A:87:29
1 192,165.0,50
E!DD:DD:BB:QD:E;D:FF

Pulse el botdn Siguiente para ir a la pantalla de seleccion de plugins. NetResident procesa tréafico de red usando médulos de protocolo
de plugin. Si no necesita ver los datos transmitidos sobre un protocolo de red particular, podria desactivar el plugin correspondiente
desmarcando la casilla junto al nombre del protocolo. Por favor lea el capitulo Plugins para méas informacion.
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What type of data are you interested in?
This application uses plugins for processing captured data, Each plugin processes a specific

protocol, Select the plugins that wou'd like to be active, e.qg. if vou are interested in monitaring
Wi usage only, select "web",

Protocol Drescription Ports

o FTP FTP Prokocal 20,21

@ Weh world Wide wWeb Protocel 80,5080,443

ﬁ ICQAIM 10 and AIM messaging 5190

03 Irc Internet relay chat protocol BEET

2 mail Mail protocals (POP3, SMTP, IMAP) 25,110,143

f MM M5M protocol version § 1803

__='| Mews Mews protocol (MNTR) 119

@;1 Telnet Telnet Pratacel 23 ]
@ — ir || B3 h

< Back ] l Mexk = l ’ Cancel ]

La siguiente pantalla le permite configurar el comportamiento de monitoreo de red del programa. Seleccione la opcion Al inicio de
Windows si desea que el programa arranque monitoreando la red en cuanto se inicia Windows, o seleccione la opcién Al inicio de
NetResident si desea monitorear la red solo cuando estd corriendo NetResident. Pulse Siguiente y luego Finalizar en la siguiente
pantalla para guardar las preferencias de configuracion.
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Vision general de la |

NetResident puede mostrar informacion actual usando vistas que pueden cambiarse usando el item de mend Eventos => Vistas o
pulsando el botén correspondiente en la barra de herramientas. El aspecto del programa podria variar dependiendo de la vista
seleccionada, pero béasicamente, la ventana de aplicacién principal tiene tres secciones que presenta los datos en un formato
estructurado y le permite filtrar y ordenar eventos de red y accederlos rapidamente.

La vista de Grupos muestra eventos agrupados por las fechas en que ocurrieron, protocolos de red, y hosts involucrados en las
comunicaciones. Marcando o desmarcando las casillas junto al grupo incluird/excluird los eventos que pertenecen al grupo a/desde la
seccién Lista de Eventos. Los host son agrupados en Partes que representan las partes involucradas en el proceso de comunicacion.
El Parte A incluye todas las direcciones IP/Nombres de host del lado local de la comunicacion. Si solo unas una interfaz de red para
conectar a Internet, generalmente tiene solo una entrada bajo este Parte. Sin embargo, si usa su adaptador de LAN como el método
principal de conexion a Internet, pero también usa ocasionalmente un adaptador de discado, o tiene una direccion IP asignada
dindAmicamente a su computadora cada vez que se conecta, tendra varias entradas en este Parte. El Parte B incluye todos los host
remotos que se han comunicado con el/los host/(s) local(es). Por favor refiérase a Disposicién de Datos para mas informacion.

La Vista Explorador es similar la Vista de Grupo excepto que muestra los eventos de red agrupados solo por protocolos de red.
Sugerimos que use esta vista si desear ver los eventos para un protocolo especificado: por ejemplo, todos los mensajes ICQ para un
determinado periodo de tiempo. Pulsando en el signo de suma expandira los nodos, permitiéndole seleccionar y ver los eventos de red
deseados. Por favor refiérase a Disposicion de Datos para mas informacion.

La seccion Lista de Eventos muestra una lista de eventos disponibles para ver bajo las siguientes columnas:

Fecha — la fecha en que se produjo el evento

Protocolo - El protdcolo usado para la transmision de datos

Parte A, Parte B - indica los host que enviaron y recibieron datos

Puerto A, Puerto B — Los puertos usados para la transmision de datos

Ultima Actualizacion — la fecha y hora en que se actualizé por Gltima vez el evento
Descripcion — muestra el resumen de eventos

La seccion Detalle de eventos muestra los contenidos reales de los eventos seleccionados en la seccién Lista de Eventos. Puede
mostrar solo un evento a la vez.

La ventana principal también tiene una seccién Estado para mostrar mensajes del sistema producidos por el programa.
NetResident consiste de dos partes: La consola NetResident que se conecta al servicio NetResident, procesa los datos, los agrupa, y los
presenta al usuario y el servicio NetResident que monitorea la red, captura los datos, y los almacena en la base de datos para

procesamiento y vista.

NetResident use moédulos de plugin de protocolos de red para procesar los datos recolectados. Puede activar y desactivar determinados
plugins para asegurarse que ve solo los datos deseados.
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Menu Principal

Archivo
Conectar Hace una conexidn al Servicio NetResident
Desconectar Desconecta del Servicio NetResident
Administrar Base de Datos Inicia el Asistente de Administrador de Base de Datos
Importar Registros Inicia el Asistente de Importacién de Registro
Salir Cierra el programa

Buscar
Encontrar Busca los eventos para la busqueda especificada
Encontrar de Nuevo Repite la busqueda

Ver
Ventana de Estado Muestra/oculta la Ventana de Estado
Barra de Estado Muestra/oculta la Barra de Estado

Eventos

Actualizar/Detener Actualizar Actualiza todos los eventos/detiene el proceso de renovacion



Filtro Le permite fijar filtros de eventos

Guardar Guarda la lista de eventos actual o los detalle de eventos a un archivo
Borrar Borra los eventos seleccionados de la base de datos
Detalle de Evento Muestra/oculta la seccién de Detalle de eventos
Vistas Intercambia las vistas de la ventana principal
Modo Muestra de Host Cambia el modo de mostrar los host en las secciones Vista Grupos y Lista de
Eventos
Herramientas
Alias Muestra el didlogo de Alias
Opciones Muestra el didlogo de Opciones
Asistente de Configuracion Inicia el Asistente de Configuracion
Herramienta Anti-Switch Inicia la aplicacion PromiSwitch
Idiomas Le permite seleccionar el Idioma de la Interfaz de Usuario
Ayuda
Contenido Inicia la ayuda de NetResident
Buscar Ayuda Sobre... Muestra el indice de ayuda de NetResident

Verificar por actualizaciones en la
Web...

Acerca de Muestra la ventana Acerca de

Busca una actualizacién en el sitio Web de TamoSoft



Como Organizar los Datos

NetResident es una ponderosa aplicacion de monitoreo de red que presenta una figura detallada de actividades de usuarios de red. En
una red cargada, puede ver cientos de miles de eventos de redes tales como mensajes de correos electrénicos, paginas Web, mensajes
instantaneos, etc. El organizar los datos en una forma que le permita encontrar los eventos que esta buscando es esencial cuando usa
NetResident. Hemos implementado varias opciones de filtrado que le permitira mostrar los datos en que esta interesado.

NetResident tiene las vistas Explorador y Grupos que agrupa los eventos de red en forma distinta. Le sugerimos que mire ambos y
luego elija uno que sea mas conveniente para sus necesidades.

La seccion Vista de Grupos en el lado izquierdo de la ventana principal del programa le permite filtrar los eventos de red por fecha,
Parte de comunicacién de red, o Host de red.
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. Fecha — Marque la casilla al lado de las fechas de los eventos de red en los que esta interesado. Los eventos que se producen
en otras fechas seran ignorados y no seran mostrados en la seccién Vista de Evento. Por favor advierta que las casillas no
marcadas en la seccion Vista de Grupos no borrara los datos de la base de datos. Puede configurar la seccion Vista de
Grupos para mostrar otros eventos que han sido registrados.

. Protocolos — marque la casilla al lado de protocolos que desea ver. Por ejemplo, si desea ver mensajes de correo electronico,
entonces seleccione el protocolo Correo.

. Parte A / Parte B - le permite filtrar eventos de red por Parte de la comunicaciéon de red. Encontrard hosts de red
especificos bajo la Parte a o Parte B. Marque o desmarque las casillas al lado de ellos para monitorear eventos de red
generados por estos hosts.



Por favor advierta que puede combinar filtros: por ejemplo, si deseara ver solo las paginas Web descargadas de un servidor en particular
en determinado dia, por favor seleccione la fecha en la seccién Fechas, seleccione Web en la seccién Protocolos, y especifique el host
en la seccion Parte B. Todos los demés eventos que no coinciden con el criterio seran ignorados.

Un filtro de fechas mas flexible esta disponible en el menu Eventos ==>Filtro o pulsando el botén de la barra de herramientas Filtro.
Puede especificar un periodo predefinido:

Hoy — Muestra todos los eventos de red que se produjeron hoy

Dos Ultimos Dias — Muestra todos los eventos de red que se produjeron durante los dos Gltimos dias
Ultima Semana — Muestra todos los eventos de red que se produjeron durante la Gltima semana
Ultimo Mes— Muestra todos los eventos que se produjeron durante el Gltimo mes

Seleccionando Todos los Dias del menu hara que el programa muestre eventos para todo el periodo monitoreado. También puede
especificar el rango de fechas bajo el item de menlu Periodo Personalizado, seleccionando las fechas Desde y Hasta en las listas
desplegadas correspondientes.
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w |Filter Enabled Protocol | Parby A Party B

W Web  myhost  [tamos.com]
! Web  myhost  [tamos.cam]
! Web  myhost  [kamos.cam]

Today

v |Last Two Daws

Lask Week Wl Web  myhost  [kamos,cam]
Last Month W Web  myhost  [kamos.com]
Define Dates... p140]
Al D R3]
a5
i Dec 16 2005 - Dec 17 2005 9]

Advanced. .. T wWeD  myhost  [Bb.249.93.99]
= rroyenuo teomes il Gl Web myvhost [pléawww re2 vaho,,
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Hay disponibles méas opciones avanzadas de filtrado bajo el menld Eventos => Filtro => Avanzado. También puede filtrar los
eventos por plugins de protocolos de red o por estaciones.

Filizr S=ttings \.3
[#] Enable Filter

Date Range | Stations | Plugins

Protocol Plugin Filker Descripkion Ports

L FTP FTP Protocol 20,21

@) web world wide web Protocl 80,5080,443
& 1cqamm ICQ and AMmessaging 5190

DA Irc Internet relay chat protocol  6E67

7] Mail Mail prokocals (POP3, SMTP.., 25,110,143
g Msy MSM protocel versian 8 1863

__"'| Mews Mews protocal (MRNTR) 119

) Tednet Telnet Protocol 23

L2 vorp Woice Cwver TP 1720,5060

(o4 ] l Cancel

La pagina Plugins muestra todos los plugins instalados actualmente. Los plugins activos tienen casillas marcadas junto a sus nombres.
Si necesita determinados plugins (por ejemplo, necesita ver paginas Web y correos electrénicos solamente), desactive los plugins
innecesarios desmarcando las casillas correspondientes. Si el plugin especificado soporta filtrado adicional, puede cambiar este filtro
pulsando el boton Cambio en la columna correspondiente. Por favor refiérase al capitulo Plugins para una detallada descripcién de
plugin.
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Enable Filter

Date Range | Stations | plugins

() Mo filkering by station

() Display anly the stations listed in the table below

Skation Descripkion

21 192,168.0,1
I 172.17.17.4 IyHask

oK l [ Cancel

NetResident le permite mostrar los datos recibidos solo de estaciones seleccionadas (computadoras, routers, o demas dispositivos
conectados a su LAN). En ese caso, NetResident solo mostrara los datos desde/hacia computadoras listadas en la tabla de la seccion
Estaciones. Puede agregar otras estaciones seleccionando Mostrar solo estaciones listadas en la tabla siguiente, pulsando el
botén Agregar y especificando la direccion IP, Rango de direcciones IP, o direccién fisica (MAC) de la estacion. Si ha asignado
previamente alias a hosts, puede pulsar el botén Elegir Alias y elegir una estacion de la lista de alias. También puede ingresar una
descripcion opcional para cada estacion agregada. Edite una estacién seleccionandola y pulsando el botén Edit (Editar). Si desea quitar
una estacion de la lista, seleccionela y pulse el boton Borrar.

Pulse OK para guardar la configuracién de filtro o pulse Cancelar para desechar la preferencia.

Si desea desactivar temporalmente el filtro sin desechar la preferencia de filtro, desmarque la casilla Activar Filtro.

Importante: La preferencia de filtro solo afecta los datos mostrados en la ventana principal del programa. La preferencia de filtro no
cambia la recolecciéon de datos o comportamiento de almacenamiento de datos del programa. Las preferencias de recoleccion de datos

esta descriptas en el capitulo Configurar NetResident de este manual, y las opciones de almacenamiento de datos estan descriptas en el
capitulo Administracion de Base de Datos.

La seccién Vista de Explorador en el lado izquierdo de la ventana principal del programa le permite filtrar eventos de red por
protocolos de red.
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Event Detail

Edit alias ‘mvhost’
Create alias For wwww, vahoo,com (68, 142,226,52)
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Event Detail Copy ﬂ
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Expanda los nodos deseados pulsando el signo suma (+) a la izquierda del nodo. Si desea ver paginas web, expanda el nodo Web. El
nodo expandido le permite ver los eventos de red del protocolo especificado agrupados por fecha. Si desea ver los eventos de red que
ocurrieron en un dia especifico, seleccione el grupo deseado en la izquierda y ver los eventos de red mismos a la derecha. La vista de
Explorador es similar a la Vista de Grupo excepto por la forma en que se agrupan los eventos de red.



Como Navegar Eventos de Red

NetResident muestra intercambio de datos sobre la red en la forma de eventos de red. Ejemplos de eventos incluyen un mensaje de
correo electrénico, un archivo descargado via FTP, Una pagina Web descargada, o un mensaje instantaneo de ICQ. Después de haber
configurado las opciones de filtrado de datos, la seccién Lista de Eventos muestra la lista cruda de eventos que NetResident ha filtrado
de la base de datos.

Cada linea en la tabla de Lista de Eventos representa un evento de red.

Date Last Updated Protocol | Party A | Port & | Party B 7 Port B | Description
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12/21 /2006 5:56:39 PM __.J FTP [mk2] 1072  [ftp.microsoft.com] 21 fe Fj Ftp session [Microsoft FTP Service]
S GE

]
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Create alias for mk2 {172,17.17.100)
Create alias for 209.85,135.103

Aliases. ..

Copy Address 3
Smartywhois 3
Copy

Select Al

La tabla tiene las siguientes columnas:

. Fecha — La fecha y hora en que comenzé el evento.
. Ultima Actualizacién — la fecha y hora en que el evento fue actualizado por Ultima vez.

. Protocolo — El protocolo de red usado para la transmision de datos. El nombre del protocolo corresponde al nombre del
maodulo plugin responsable para procesar el evento en particular.

. Parte A / Parte B — Partes emisores y receptores en el intercambio de datos de red. Un ejemplo de Partes podria ser una
computadora descargando una pagina Web y un servidor Web que aloja la pagina, o una computadora que recibe correos
electrénicos y el servidor de correo que aloja a la casilla de correo.

. Puerto A/Puerto B — los puertos usados para transmision de datos.

Descripcidon — Una breve descripcion del evento de red que incluye el tamafio del objeto transmitido.

Las Partes A y B participantes en una conexién podrian ser mostradas por sus direcciones IP o Fisicas (MAC) o por los nombres de host
asociados con la direccién IP de la Parte. Las opciones de muestra pueden configurarse en el menl Eventos => Modo Muestra de
Host.

Puede sustituir las direcciones IP o Fisicas (MAC) con nombres leibles por humanos y faciles de recordar (alias). Pulsando el botén
derecho sobre cualquier evento de red y seleccione la direccién del men( desplegado para crear un alias para los host Parte A y Parte B,
o para abrir la lista de alias.

Guardar la lista de eventos a un archivo HTML seleccionando Eventos => Guardar Lista... o pulsando el botén correspondiente en la
barra de herramientas.

Para ver un evento de red en la seccion Detalle de evento, pulse en la linea de evento en la (Lista de Eventos. Pulsando el botén
derecho en un evento y seleccionando Detalle de Evento del menu desplegado ocultara la seccion Detalle de Evento.

Importante: Algunas columnas podrian faltar en la Vista de Explorador (dependiendo del grupo de registro seleccionado). Por ejemplo, si
el protocolo especificado es seleccionado, la columna correspondiente con el nombre del protocolo faltara.



Como Ver Detalle de eventos

La seccion Detalle de Evento de la pantalla principal muestra el evento de red reconstruido. Para mostrar la seccion Detalle de
Evento, pulse Eventos => Detalle de eventos o pulse el botéon derecho en un evento de red en la secciéon Vista de Evento y
seleccione Detalle de Evento del meni desplegado. Alternativamente, puede pulsar el boton correspondiente en la barra de
herramientas para mostrar la secciéon Detalle de Evento. Los plugins de protocolo de NetResident procesan los datos y reconstruyen la
pagina Web completa, mensajes de correo electronico, sesiones de Chat de mensajeria instantanea, etc.
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Una vez que un evento de red es seleccionado en la seccion Vista de Eventos de la ventana principal, NetResident consultara la base
de datos reconstruyendo los detalle de evento, mostrando los resultados en la seccion Detalle de evento. Ademas de mostrar el
evento en si mismo, el programa muestra informacion Gtil de servicio acerca del evento, tales como los encabezados HTTP para paginas
Web, Encabezados de Correo Electrénico para mensajes de correo electronico, y registros de sesién FTP para sesiones de transferencia
de archivos FTP.

La seccién Vista de Eventos tiene una barra de herramientas y un menu que ofrece distintas opciones, dependiendo del tipo de evento
seleccionado.
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Puede arrastrar la seccién Vista de Eventos y colocarlo en cualquier lugar de la ventana principal del programa. Para traer de nuevo el
panel, arrastrelo sobre la ventana principal hasta que se adose el mismo a un lado de la ventana. Para desactivar la ubicacion
automatica, pulse el boton derecho sobre en encabezado y desmarque la casilla Ubicable.

El menu de seccion Detalle de Eventos ofrece las siguientes opciones:

Preferencias de Interfaz — Le permite configurar la preferencia de fuente para el evento mostrado
Copiar — copia los datos seleccionados al portapapeles
Seleccionar todo — selecciona todos los datos relativos al evento de red

Ademas a las opciones generales mencionadas arriba, cada plugin de NetResident plugin ofrece opciones especificas del plugin
(dependiendo del tipo de evento de red) que puede ver en este menu. Por ejemplo, la opcion Mostrar Autenticacion/Contrasefia
muestra la autenticacion y contrasefia usada para sesiones de correo (para mensajes de correo electrénico solamente); La opcién Ver
Encabezados muestra encabezados de Sesion HTTP (para paginas Web solamente), etc.



Como Configurar NetResident

Las opciones de configuracion NetResident estan disponibles bajo el ment Herramientas => Opciones. Si es un usuario novel o no
familiarizado con redes, le sugerimos que inicie el Asistente de Configuracion para guiarlo a través del proceso de configuracién.

La ventana Opciones le permite configurar NetResident para cubrir sus necesidades. Seleccione una categoria del mend en el lado
izquierdo de la ventana para configurar las opciones disponibles para cada item menu.

Interfaz: General

Le permite cambiar la preferencia de fuente de la interfaz y configurar el modo actualizacion.

Por favor marque la casilla Activar actualizaciones automaticas para activar actualizaciones, También, puede configurar el intervalo

en que NetResident verificara por actualizaciones; ingrese el valor deseado en el campo Intervalo entre verificaciones, dias.
Pulsando el botdn Verificar Ahora hara que NetResident verifique inmediatamente por actualizaciones.

Red: Inicio

Le permite configurar la funcién de monitoreo de red realizado por Servicio NetResident.

Si necesita monitorear su red constantemente, seleccione la opcién Al Inicio de Windows. Cuando este botén es seleccionado, El
Servicio NetResident se iniciara al inicio de Windows y comenzara a monitorear la red. Puede iniciar NetResident y ver los resultados de
monitoreo en cualquier momento.

Si usa NetResident periédicamente y no necesita monitorear su red en todo momento, le sugerimos que seleccione Al inicio de
NetResident. Esto le permitira ahorrar espacio en disco y reducir la carga de CPU. Seleccionando esta opcion, el Servicio NetResident
inicia con la aplicacién NetResident y comienza a monitorear la red. La recoleccion de datos de red se detendra una vez que cierre la
aplicacion.

Red: Objetivos

La opcion de menl Objetivos tiene una lista desplegada que le permite especificar el adaptador de red correcto para monitorear la red.
Si su computadora tiene una conexién discada o esta conectada a la LAN por un adaptador Ethernet, tendra solo un adaptador a la lista;
selecciénelo. Si su computadora sirve como portal de acceso a Internet para la LAN o tiene mas de un adaptador de red, necesitara
seleccionar el adaptador que desea para monitorear con NetResident. Algunos adaptadores de red no pueden funcionar en modo
promiscuo; si usa tal adaptador marque la casilla Use modo no promiscuo. Esta opcion debe ser seleccionada siempre para
adaptadores inalambricos, para adaptadores discados y VPN, seleccione el adaptador Minipuerto WAN.

Para analizar datos de todas las computadoras en la red, active la opciéon Monitorear todas las Estaciones. Si estad en una red muy
cargada, podria desear angostar el rango de estaciones que monitorea NetResidents.Pulse el botén Avanzado y seleccione el botén
Monitorear las estaciones listadas a continuacién. Marque las casillas junto a las estaciones seleccionadas. Si el boton Avanzado
estéa grisado, desactive la opcién Monitorear Todas las Estaciones y el boton se hara disponible.

Estaciones Monitoreadas

Aol s S a

() Monitor all skations

(#) Monitor the stations listed below

Skakion Descripkion

w1 172,17.17.4
E® 00:50:FC:77:C001B Diskless PC1
Lol [192.168.0.100-192, 168.10,150] My LAN

Ok ] ’ Cancel




Puede agregar una nueva estacion pulsando el boton Agregar e ingresando las direcciones IP o fisica MAC o un rango de direcciones
IP. El campo Descripciéon es usado para ingresar cualquier informacion acerca de la(s) estacion(es) agregada(s). Este campo es
optativo.

Pulse OK para guardar las preferencias o Cancelar para desechar los cambios. Use los botones Editar y Borrar para cambiar o quitar
las estaciones en la lista. Si desea desactivar el monitoreo de una estacion en particular temporalmente. Sin quitarla de la lista,
desmarque la casilla al lado de esta.

También podria desear agregar las estaciones activas pulsando el botén Tomar Activa y marcando las estaciones activas descubiertas
por NetResident:

3 Cpotl, w,
=N LU

AGTIY

=

This table lists the computers in your LAM segment that have been active
during the last hour. This lisk may not be complete, as some computers may be
turned off of inactive.

Please check the box{es) next ta the computers that you'd like o monitor.
‘ou can monitor computers by IP addresses or by MAC addresses of their
Ethernet adapters.

IP Address MAC Address Last Activiky

BT 192.168,0,100 [v 00:80:C5:0CERED (12/18/2005 12:57:29 AM
v 192.168.0.01 [ 00:L1:SEB:7AET:29 12/18[2005 12:57:29 AM
B[V 192,168,050 [V 00:00:8E:90:60:FF 12/15/2005 12:56:46 AM

ok ] l Cancel

Seleccione las direcciones deseadas marcando las casillas correspondientes y pulsando OK. Las direcciones seleccionadas se agregaran
a la lista de estaciones para monitorear.

Por favor advierta que la lista de estaciones puede estar incompleta, dado que algunas estaciones podrian estar apagadas o haber
cambiado sus direcciones. También, algunas estaciones podrian estar ocultas detras de firewalls. Por favor use esta lista solo como su
referencia.

Si no esta seguro si deberia elegir direcciones IP o Fisicas (MAC) para identificar las estaciones monitoreadas, por favor refiérase al
capitulo Preguntas Frecuentes.

Red: Plugins

Esta pagina muestra la lista de los plugins actualmente instalados usados por NetResident. Si no usa algunos plugins, le sugerimos que
los deshabilite anulando la seleccion en sus respectivas casillas para reducir la carga de CPU y la utilizacién de espacio en disco.
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B3 Network Pratocol | Description | Parts
it:rrgt:tps L FTP FTP Protocal 20,21
Eiie @) web  world wide Web Protocal 50,80
Pors u ICo/aIM IC0 and AIM messaging 5190

e Irc Internet relay chat pratocal 6667

% S:\;::::sde g Mail Mail protocols (POP3, SMTP... 25,11

History ‘. MM M3M protocol version § 1863
| 2| Mews Mews pratocol (MMTR) 119
) Telnet  Telnet Protacel 23
E WOIP Woice Ower IP o060
@ Jabber  Jabber (XMPP) instant mes... 5222,
¥ vahoo  Yahoo! instant messaging 5050
3 [>]




Red: Puertos
Esta pagina le permite configurar los nimeros de puertos usados por NetResident para monitoreo de tréafico.

Por defecto, el Servicio NetResident estd configurado para monitorear trafico sobre todos los puertos posibles (1-65535). Esto asegura
gue todos los datos de red posibles podrian ser interceptados. Sin embargo, se requiere mucho tiempo de CPU para procesar todos los
paquetes de red interceptados (incluso los no deseados). Si experimenta problemas relativos a rendimiento, trate de angostar el nimero
de puertos usados para intercepcion de datos. Por ejemplo, si monitorea trafico sobre una red de oficina local donde la mayoria del
trafico es generado por transferencia de archivos de una computadora a otra por medios de Microsoft Windows, podria desear excluir
este trafico ingresando la siguiente linea:

139,445

La linea de arriba desactiva el monitoreo de los puertos 139 y 445. Si no sabe cuales son los puertos 0 no experimenta ninguna
dificultad relativa a rendimiento cuando corre NetResident, no cambie ningun valor de esta pagina.

Puede especificar uno o varios puertos separados por comas o un rango de puertos. Por favor advierta que la exclusion de puertos sera
aplicada a los puertos de origen y de destino

Red: Conexiones Remotas

Esta pagina le permite configurar conexiones remotas al servicio NetResident. Por favor vea el capitulo Conexiones Remotas al Servicio
NetResident para mas informacion.

Red: Avanzado

Esta pagina le permite configurar el comportamiento de autenticaciéon del programa. La opcién de autenticacién activar servicio esta
activada por defecto y la autenticacion esta fijada al nivel Silencioso. Si experimenta problemas con NetResident, el equipo de soporte
de TamoSoft podria solicitarle que cambie el nivel de servicio de autenticacion si se requiere informacién adicional. Los mensajes del
servicio NetResident son escritos al archivo DebugCWS.log ubicado en la carpeta de la aplicacion y el equipo de soporte de TamoSoft
podria requerirle que nos envie este archivo por correo electrénico. Por favor advierta que este archivo podria tener un tamafio
considerable si la opcion detallado esta seleccionada. Siempre comprima (zip) el archivo de registro antes de enviarlo a soporte a
cliente.

Base de Datos: Historial

Dado que la base de datos contiene registros de todos los eventos capturados por NetResident, el tamafio de la base de datos se
incrementa con el tiempo. Para reducir el espacio ocupado por estos registros e incrementar el rendimiento del programa, podria querer
activar el modo de limitacién de tamafio de base de datos marcando la casilla Limitar Tamafio de Base de Datos. El campo Borrar
los eventos mas viejos que contiene el nimero de dias que NetResident mantendra los registros. Los registros mas antiguos seran
borrados automaticamente.

Puede vaciar la base de datos automaticamente cada vez que termina de trabajar con el programa marcando la casilla limpiar la base
de datos al salir.



Los Alias son nombres leibles por humanos y faciles de recordar que pueden sustituir las direcciones IP y Fisicas (MAC) mostradas en las
secciones Vista de Grupo y Vista de Eventos de la ventana principal del programa. Esto puede hacer mas facil reconocer y analizar
eventos de red.

Una vez que un Alias es asignado a una direccion IP o Fisica (MAC), se reemplazaran las direcciones correspondientes en las secciones
Vista de Grupo) y (Vista de Eventos de la ventana principal. Puede elegir como son mostrados los host participantes de las
comunicaciones: por Direccion IP, por Direccidn Fisica (MAC), o por Alias de Host. Configure como son mostrados los hosts en el
menl Eventos =>Modo Muestra de Host.

El programa tiene capacidad de resolver las direcciones IP en nombres de host. Marque el item Resolver direcciones IP Numéricas
a Nombres de Host en el ment Eventos =>Modo de Muestra de Host para activar la resolucién de direcciones IP.

También se podria asignar un alias a un rango de direcciones IP. Esto es muy conveniente, dado que le permite tener solo un nombre
para un grupo de dispositivos de red — por ejemplo, todas las computadoras en una LAN.

Cada Alias es uUnico. Sin embargo, puede asignar el mismo alias a varias direcciones IP o Fisicas (MAC), formando de esta forma un
grupo. Esto es util si una computadora tiene varias direcciones de red y desea identificarlas con un nombre.

Puede agregar, editar, o borrar alias pulsando Herramientas==> Alias

 liases ai
ALdSES:
w1 172,17.17.4

B FRi45i67:AC 3423
= & Yahoo sites
Pl 216,109,126.90
P63, 142,226.47
= & My LAN
021 [192.168.0.1-192.168.0.255]

Pulse el botén Agregar para agregar una estacion. Ingrese un nombre de alias y pulse el botén Agregar. Una ventana de dialogo se
abrira solicitandole que ingrese la direccion para el alias y seleccione su tipo: Direccidon IP, Rango de Direcciéon IP, o Direcciéon
MAC. Si desea agregar un rango de direcciones IP, seleccione el boton Rango de Direccion IP e ingrese las direcciones IP de
comienzo y final para el rango en los campos correspondientes.

Pulse el boton OK para actualizar la lista de alias o pulse Cancelar para desechar los cambios. Puede editar un alias seleccionando y
pulsando los botones Editar o Borrar.

También podria asignar alias a hosts pulsando el botén derecho sobre un evento de red en la seccién Event View (Vista de Eventos)
de la ventana principal y eligiendo el item correspondiente del ment desplegado.



Como Importar Archivos de Registro de Paquetes

NetResident usa sus capacidades de monitoreo y registro para andlisis y presentacion de datos de red. También le permite importar
archivos de captura de paquetes guardados por otros programas de monitoreo de red de TamoSoft: CommView y CommView para WiFi,
asi como algunas otras aplicaciones de monitoreo de red de terceros.

Inicie el Asistente de Importaciéon de Registros pulsando Archivo == Importar Registros. Se le solicitara que seleccione el archivo a
importar y configurar las opciones de importacion. El archivo importado podria haberse grabado un tiempo atras y podria desear
importar el archivo con la fecha actual asignada a todos los eventos en el registro. En contrario, todos los datos seran importados con su
fecha original de acuerdo con la fecha estampada en el archivo de registro.

Nota: Esta opcién no esta disponible para todos los tipos de archivos de registro.

Importante: Alguno o todos los eventos en el archivo de registro podrian borrarse de la base de datos justo después de importarse
debido a que la aplicacion podria estar configurada para borrar eventos antiguos. Si las fechas estampadas en el archivo de registro son
mas antiguas que el nimero de dias especificado en las opciones de la aplicacion, considere usar la fecha actual cuando importa
archivos de registro, o incremente el lapso de tiempo de eventos en las opciones de la aplicacion. Por favor vea la descripcion de la
opcion Base de Datos: Historial para mas informacion.

Podria importar solo los eventos de su interés en lugar de importar el archivo el registro completo. Marque la Usar filtros de servicios
actuales mientras importa los datos. El asistente de importacion usara entonces las preferencias de filtro actual para el servicio
NetResident.

Por favor asegurese que el Vista de Grupo actual y las preferencias de filtro le permiten a NetResident para mostrar los datos que se
estan importando. De otro modo, no podra verlos en la ventana principal, incluso si los datos estan importados satisfactoriamente
dentro de la base de datos, hasta que cambie estas preferencias.

Pulse el botdn Siguiente para importar el archivo seleccionado. Puede esperar hasta que se complete la importaciéon o pulse el botén
Finalizar para continuar importando en segundo plano. En este caso, el programa notificara cuando se haya completado la importacion.
La importacion puede cancelarse en cualquier momento pulsando el botén Cancelar.

Nota: No esté disponible la importacién de archivos de registro para usuarios de licencia Lite.



Administracion de Base de Datos

Toda la informacién de red capturada y analizada es guardada en la base de datos de NetResident. La base de datos puede crecer
eventualmente a un tamafo tal que afectara el rendimiento del programa. Los registros podrian hacerse obsoletos con el tiempo. En
estas instancias, le sugerimos que quite los registros innecesarios usando el Asistente de Administracién de Base de Datos.

Pulse Archivo=> Administrar Base de Datos para iniciar el Asistente de Administracién de Base de Datos.

Pulse el boton Siguiente para ver el estado actual de la base de datos, su tamafio y el niUmero de registros. También, seleccione la
operacion a realizar con la base de datos.

Diriasa Giamgamans Sfeard (Gizn 4 uf o) a*

Select an operation to be performed with the database

Path Size, bytes
i\Program Files\MetResident\Cachelcache, cwd 188,796
Records
Date Records () Delete Al
=[] 2006 18
=[] March 9
=[]6 g
) web 7 () Compack Database
1 Yahoo 2
=[] april 9 () Export Database
) web g () Impart Database
¥ Yahoo 1

Ver los eventos de red actuales guardados en la base de datos NetResident sobre esta pagina. La columna Fecha, le permite encontrar
registros por su fecha (afio, mes, dia) en que se produjeron los eventos de red grabados. Las columnas Registros muestran el nimero
de eventos de red para el periodo, seleccionado en la columna Fecha. Para borrar todos los eventos de red en la base de datos,
seleccione la opciéon Borrar Todo, o para borrar registros para un periodo de tiempo especificado (dia, mes, afio), marque la casilla
correspondiente y seleccione la opcién Borrar Seleccionado.

Importante: jLos registros seran borrados permanentemente y no se pueden recuperar!

Si desea guardar la base de datos para mayor uso en otra computadora, seleccione Exportar Base de Datos. NetResident guardara la
base de datos en un archivo que puede ser visto mas tarde seleccionando la opcién Importar Base de Datos.

Nota: jImportar la base de datos borra todos los registros en su base de datos actual!

Elija la operacion deseada y pulse el boton Siguiente. Cuando selecciona las opciones Importar o Exportar se le solicitar4 el nombre de

archivo de la base de datos. El mantenimiento de la base de datos podria tomar una cantidad de tiempo significativa. EI monitoreo y
registro de datos serd pausada mientras los cambios estan ingresandose en la base de datos.



Servicio NetResident

El servicio NetResident corre en segundo plano capturando trafico de red, analizandolo, y agregandolo a la base de datos. El servicio
arranca automaticamente al inicio de Windows y esta activo en todo momento. Dependiendo de la configuracion del programa, captura
el trafico en todo momento o solo cuando es iniciado NetResident. Este comportamiento es configurado en la ventana Herramientas
=>Opciones, Red == Inicio en el mend. Por favor refiérase a la seccién Red: Inicio del manual para mas informacion.

Normalmente, no necesita arrancar o detener manualmente el Servicio NetResident. Si necesitara hacerlo, el servicio puede ser
controlado desde el grupo de programa NetResident (items Stop NetResident Service / Start NetResident) o en Panel de Control
=> Herramientas Administrativas => Servicios.



Conexiones Remotas a Servicio NetResident

Como se mencion6 anteriormente, NetResident consiste de dos partes: La consola NetResident que se conecta al servicio NetResident,
procesa los datos, los agrupa. Y los presenta al usuario y el Servicio NetResident que monitorea la red, captura los datos, y los almacena
en la Base de Datos para procesamiento y vista. La conexion entre el servicio y la consola se hace sobre TCP/IP, lo que significa que
puede conectarse al servicio NetResident corriendo en cualquier computadora, mientras se pueda conectar sobre TCP/IP y conozca la
contrasefia.

Cuando inicia NetResident, este inicia una conexién al servicio NetResident al que se conecté por Ultima vez (por defecto, esta es la PC
local). Para conectarse a otro servicio NetResident, haga lo siguiente:

. Pulse Archivo => Desconectar para desconectarse del servicio NetResidental cual esta conectado actualmente.

. Pulse Archivo==> Conectar.

. Seleccione la opcion Conectar al servicio local si desea conectarse al servicio NetResident que corre en la computadora que
estd usando actualmente. Si quisiera conectarse a una computadora remota que corre NetResident, seleccione la opcion
Conectar a servicio remoto.

e Si seleccion6 la opcién Conectar a servicio remoto, especifique la direccion IP de la computadora a la que quiere
conectarse y la contrasefia en los campos Servicio remoto y Contrasefia respectivamente.

. Pulse OK.

Por favor advierta que las conexiones remotas al servicio NetResident estan desactivadas por defecto por razones de seguridad. Para
activar esta opcion, el servicio NetResident deberia estar adecuadamente configurado en la computadora a la que desea conectarse.
Para configurar NetResident, inicie el programa y seleccione Herramientas => Opciones => Red => Conexidn remota. Marque la
casilla Permitir conexiones remotas a este servicio y especifique la contrasefia para conectarse a este servicio en el campo
Contrasefia. Confirme la contrasefia ingresandola nuevamente en el campo Confirmar contrasefia y pulsando OK.

Nota: Nunca se le solicitara la contrasefia cuando se conecta localmente al servicio NetResident.



Plugins

NetResident usa un sistema de plugin de modulo de protocolo para procesar y mostrar eventos de red. Cada plugin es responsable del
procesamiento de un protocolo o varios protocolos de red. El paquete de instalacién de NetResident viene con los siguientes plugins de
protocolos:

e  Web — procesa los datos transmitidos sobre protocolo HTTP. Este plugin es responsable de mostrar paginas Web.

. Mail — procesa los datos transmitidos sobre protocolos POP3, SMTP, e IMAP. Estos protocolos son usados por software de
clientes y servidores de correo electrénico para intercambios de mensajes de correo electrénico.

. News — procesa los datos transmitidos sobre protocolo NNTP. Este protocolo es usado para publicar y ver mensajes de

newsgroup.

ICQ/AIM — procesa los datos transmitidos sobre protocolos de mensajeria instantanea 1CQ y AOL.

MSN - procesa los datos transmitidos sobre protocolo de mensajeria instantadnea MSN version 8.

FTP — procesa los datos transmitidos sobre protocolos FTP usados para descargar/subir archivos desde/hacia servidores FTP.

Yahoo — procesa los datos transmitidos sobre el protocolo de mensajeria instantanea de Yahoo.

Jabber — procesa los datos transmitidos sobre protocolo XMPP. Este protocolo es usado para mensajeria instantanea por

distintos clientes Jabber, incluyendo Google Talk. Por favor advierta que el plugin Jabber no puede capturar mensajes

codificados en SSL.

. IRC — procesa los datos transmitidos sobre protocolo Internet Relay Chat.

e Telnet — procesa los datos transmitidos sobre protocolo Telnet.

e  VoIP — procesa los datos transmitidos sobre protocolo SIP usando flujo de voz RTP.

Nota: La reproduccién de voz capturada no esté disponible para usuarios de licencia Lite.

Los mddulos Plugin estan ubicados en la subcarpeta Plugins en la carpeta de la aplicacion. Por defecto, todos los plugins estan
activados, por ejemplo, procesan datos de red y los guardan en la base de datos. Si no esta interesado en procesar y almacenar los
datos transmitidos sobre determinados protocolos, puede desactivar los plugins correspondientes para disminuir la carga de CPU y la
utilizacién de espacio en disco.

Pueden agregarse plugin adicionales desde TamoSoft a NetResident a medida que estén disponibles. Coloque el archivo de mdédulo
plugin en la subcarpeta Plugins en la carpeta de la aplicacion. Después de agregar un plugin, reinicie el servicio NetResident para cargar
el nuevo médulo. Pulse los items de menl Stop NetResident Service / Start NetResident en el grupo de programa NetResident
para reiniciar el servicio.

Algunos Plugins NetResident podrian configurarse. Para configurar un plugin, Seleccione Eventos ==> Filtro => Avanzado. Vaya a la
pestafia Plugins. Seleccione el plugin deseado y pulse el boton Cambiar. En este momento el plugin HTTP soporta configuracion:


http://www.icq.com/
http://www.aim.com/
http://www.msn.com/
http://messenger.yahoo.com/
http://www.jabber.org/
http://www.google.com/talk/
http://www.tamos.com/

Filtro de Plugin HTTP

Mostrar una péagina Web requiere una gran cantidad de archivos auxiliares a ser cargados por el navegador automaticamente cuando
abre la pagina Web. El propésito de este filtro es ocultar todos los archivos auxiliares para reducir la cantidad de registros mostrados.

HIIPItersettings x|

Enable filtering
Caonkent Filkering

Ignore responses with errors

Show the Following bypes:

| Teuck Files Chiml, bxk)
¥| Images
| well-known files
| fodio Files
v| viden files
all other

rlinirmurn image size, Kb: 75

Sike address filkering
Hide the Following sites:

adi,

adneth,

adserveri,

banner

toolbargueries',. googleh,. com

google

K | | Cancel

Por favor marque la casilla Activar filtrado para activar el filtro HTTP. Si desea desactivar temporalmente el filtro, desmarque la casilla.

La lista Mostrar los siguientes tipos le permite especificar los tipos de archivo que serdan (o no seran, dependiendo de las
preferencias) mostrados como eventos de red.

e Archivos de Texto — Archivos de texto y html (paginas Web)

. Iméagenes — imagenes

e Archivos Conocidos —archivos (.zip, .rar, .arj, etc.), documentos MS Office (.doc, .xIs) y otros archivos bien conocidos no
serian mostrados cuando esta casilla estda marcada

. Archivos de Audio — archivos de audio

e Archivos de Video — archivos de video

e Todos los deméas — cualquier otro tipo de archivo

Desmarcando las casillas correspondientes hara que NetResident oculte los archivos respectivos de la lista de eventos. Por ejemplo, si
desmarca la casilla Imagenes, no podrd ver ninguna imagen en la lista. Desmarcando las casillas correspondientes hard que
NetResident quite los respectivos tipos de archivo de la lista. Si desmarca todas las casillas, no veria ningiin evento HTTP de red.

Tamafio minimo de imagen, kb — Esta opcidn fija el tamafio minimo que la imagen debe tener para ser mostrada. La mayoria de las
imagenes en la Web (excepto las fotos) son bastante pequefias. Si desea que NetResident muestre imagenes, pero no desea ver
publicidad y elementos de pagina, fije el valor deseado en este campo.

Ignorar respuestas con errores — Cuando esta activada, esta opcion oculta errores de solicitud/respuesta (la mayoria de los usuarios
deberia activar esta opcién para reducir la cantidad de registros basura)



Otra parte del filtro HTTP es filtrado por direccion de sitio. Le permite ocultar sitios especificos usando sus nombres como criterio de
filtro.

Ocultar los siguientes sitios — activa/desactiva el filtrado de direccién de sitio.

Cuando esta activado el filtro de direccién de filtro oculta todos los sitios que cumplen con el criterio de filtrado (especificado en el
marco Filtro de direccién de sitio. Por favor use la siguiente sintaxis para especificar los criterios de filtro

. — Cualquier simbolo
\. — El simbolo punto
\d - Un digito (de 0 a 9)

Ejemplos de criterio:

Google\.com — oculta sitios que contengan “google.com” en el nombre de dominio
www\.google\.com — oculta "www.google.com"

\.org$- oculta todos los sitios del dominio .ORG

\d — oculta todos los sitios que tienen un digito en su nombre de dominio.

Nota: Si solo especifica el dominio como criterio (.org, .com, etc.), deberia colocarse el caracter $ al final de la cadena de caracteres.

Para agregar un criterio de filtro, por favor pulse el boton Agregar en el lado derecho de la ventana.

sl e LEI|

Please use the Following syntas:
. For any symbol

1. For the dok ikself

"d For any digit (0,.9)

Ik | | Cancel

Se abrira la ventana Agregar registro. Por favor especifique un criterio deseado y pulse el boton OK. Esta ventana se cerrara y el
registro respectivo se agregara a la lista de criterios de filtro.

Para quitar un registro, por favor selecciénelo en la lista y pulse el botén Eliminar. Para editar un registro, seleccione el registro
deseado y pulse el botén Editar.



Herramienta PromiSwitch

Nota: Use esta herramienta a su propio riego. Nunca use esta herramienta salvo que sea el administrador de red de la LAN a la cual esta
conectado. El uso de esta herramienta podria entorpecer la conectividad de red. No hay disponible soporte técnico para esta
herramienta.

La Herramienta PromiSwitch esta disefiada para proveer visibilidad de red en redes basadas en switches donde no esta disponible la
opcion de espejado de puerto en los switches que se estan usando. Por favor refiérase a nuestro documento técnico, Monitoreo
Promiscuo en Redes Ethernet y Wi-Fi para mas informacién sobre este tema. Esta herramienta intentara asegurar visibilidad de red
aprovechando las debilidades del protocolo ARP. Recomendamos fuertemente el uso de espejado de puerto en lugar de PromiSwitch
siempre que sea posible.

Iniciar PromiSwitch y seleccionar el adaptador de red deseado que serd usado para estacién de monitoreo. Indicar el rango de IP
deseado completando los campos Explorar desde: y Explorar a:, luego pulsar el boton Iniciar Exploracion. Para abortar el proceso
de exploracion, pulsar el botén Detener exploracion. Después que se completa la exploracién, se mostraran las terminales
descubiertas (incluyendo sus direcciones IP y Fisicas (MAC)) en la lista.

Marcar las casillas junto a las estaciones que desea monitorear y pulse el botén Iniciar. La herramienta PromiSwitch enviara
periddicamente paquetes de red especiales a las estaciones seleccionadas. Esto redirigira el trafico entre el puerto de entrada y las
estaciones seleccionadas, proveyendo visibilidad de red. También puede tener el trafico interno entre dos estaciones redirigidas a su
estacion, lo cual puede lograrse seleccionando Interno en la lista desplegada de Trafico y seleccionando dos estaciones.

La ventana Opciones le permite cambiar algunas opciones de programa, tales como limpiar la lista de estaciones en nueva exploracion,
envio automatico de paquetes en el inicio, y el intervalo entre paquetes.


http://www.tamos.com/htmlhelp/monitoring/
http://www.tamos.com/htmlhelp/monitoring/

Referencia
Preguntas Frecuentes

En este capitulo puede encontrar respuestas a las preguntas mas frecuentemente hechas. Las Ultimas preguntas frecuentes estan
disponibles siempre en http://www.tamos.com/products/netresident/fag.php.

P. Mi plugin HTTP no siempre muestra las paginas HTML correctamente. Por ejemplo, algunas imagenes no son
mostradas ¢Por qué es asi?

R. Una pagina HTML tipica representa una coleccién de una docena de objetos independientes —cédigos HTML, iméagenes, estilos CSS, y
demas. Un navegador solicita cada uno de estos objetos; sin embargo, la mayoria de estos objetos estdn en caché (guardados en el
disco duro de la computadora para accesos futuros) y por lo tanto no requerido de la red cada vez que la pagina web es vista.
NetResident no tiene acceso al cache del navegador; Por lo tanto no puede “ver” este objeto. No es un problema NetResident; siempre
puede recargar la pagina Web en su navegador (necesita realizar una recarga completa, MSIE esto se logra pulsando en el botén
actualizar mientras mantiene apretada la tecla Cambio (Shift). Esto permitird a NetResident registrar y almacenar todos los elementos de
la pagina Web.

P. ¢Cual direccion IP o fisica (MAC)) deberia usar para identificar una estacién que deseo monitorear?

R. Si tiene activado DHCP en su computadora, cada computadora con una direccién fisica (MAC) exclusiva tiene asignada una direccion
IP distinta para cada sesion. En este caso, deberia identificar sus estaciones por las direcciones fisicas (MAC). Esto hara que el programa
asigne todos los eventos de red donde esté presente la direccién fisica (MAC) especificada a una estacion en particular y evitar que la
lista de estaciones se transforme en superpoblada. En algunos casos, podria encontrar una direccién fisica (MAC) distinta para cada
host. Si tiene asignada una direccion IP estatica a su adaptador de red y otras estaciones en su LAN, deberia usar direcciones IP para
identificar estaciones. Recomendamos usar alias para direcciones Fisicas (MAC) e IP dado que hace el reconocimiento y el andlisis de
eventos de red mucho mas facil.

P. Cuando trato de importar archivos de registro de CommView o CommView para WiFi, no puedo mostrar los
contenidos de algunos archivos. Creo que tengo todos los parametros definidos correctamente en relacién a vista y
filtrado de eventos.

R. Es importante comprender que el procedimiento de importacién tiene sus propios filtros y el mecanismo de muestra de contenido
tiene sus propios filtros. Cuando esta importando un archivo, el contenido fue posiblemente filtrado durante la fase de importacion si
aplico filtros. Una vez que pasé la fase de importacion, la aplicacién usa los filtros de muestra para mostrar los contenidos. Hay una
posibilidad que la aplicacion esté configurada para mostrar solo los datos recolectados durante los dos Ultimos dias, mientras que las
sesiones contenidas en los registros estaban fuera del periodo de tiempo. Podria desear desactivar el filtro de muestra para hacer que la
aplicacion muestre los datos.

P. ¢Por qué el servicio NetResident insiste en iniciar si solo deseo revisar archivos LOG y no capturar datos actuales?

R. La base de datos es mantenida por el servicio. El GUI es simplemente una consola que “habla” con el servicio. Todo el procesamiento
y filtrado de datos es realizado pro el servicio también, por lo que tiene que estar funcionando.

P. Tengo definido a NetResident para iniciar solo cuando la aplicaciéon esta funcionando, y no iniciar con Windows.
Adverti que después de apagar NetResident, el proceso de servicio, "tfsnrs.exe" continua funcionando en el
Administrador de Tareas. ¢Por qué continta funcionando?

R. Correr el servicio y monitorear son cosas distintas. El servicio debe estar activo en todo momento para poder “hablar” con el GUI.
Esto no significa que el servicio esta capturando datos en todo momento. Captura datos solamente a pedido. En teoria, si la aplicacion
estd configurada para capturar datos solo cuando esta funcionando el GUI, Uno podria iniciar el servicio cuando el GUI inicia y se
detiene cuando el GUI se detiene, pero iniciar el servicio es un poco lento y, lo méas importante, no puede hacerse en forma remota,
cuando el servicio y GUI estan corriendo en maquinas distintas. Esto es algo que pensamos implementar en el futuro. El hecho que el
servicio esté corriendo en segundo plano no deberia preocupar porque cuando no estd monitoreando la red no consume recursos de
sistema en forma considerable.

P. ¢Podrian darme algunas mediciones de rendimiento cuando se esta usando NetResident para monitorear una red
fuertemente cargada?

R. El rendimiento del programa depende de la velocidad de la CPU y el tamafio de la RAM. Si usa las preferencias de monitoreo por
defecto, por ejemplo cuando todos los plugins estan habilitados y todos los puertos estan siendo monitoreados, una PC Pentium4 de
3Ghz con 512 Mbytes de RAM puede monitorear un enlace de 100 Mbit utilizado totalmente. Para monitorear enlaces de red mas
rapidos, deberia configurar filtrado por estacion, limitar los puertos ha monitorear, y desactivar los plugins innecesarios. El rendimiento
también depende del tipo de trafico a monitorear, por lo que filtros adicionales deberian aplicarse solo si experimenta problemas de
rendimiento.

P. Para algunas sesiones de chat de ICQ y AIM, uno de los nimeros de ldentificacion de parte es mostrado como “no
detectado”. ¢Por qué no es detectado?

R. Esto sucede cuando una sesi6n de Chat ICQ o AIM (incluyendo la fase de autenticacién) comienza antes que NetResident comience a
capturar paquetes de red. Si la captura es iniciada en el medio de una sesién de Chat. La identificacién a veces puede ser encontrada
(dado que es encontrada en algunos paquetes de servicio, que son enviados intermitentemente), aunque esto no puede garantizarse.


http://www.tamos.com/products/netresident/faq.php

P. ¢Puede su médulo VolP usarse para registrar conversaciones Skype?

R. No, lo siento. Skype usa un cifrado robusto; es imposible descifrar conversaciones Skype.

P. ¢ Porqué NetResident no muestra la cantidad de datos transferidos en términos de bytes?

R. NetResident no siempre almacena los datos transferidos en su forma original. En cambio, los procesa para una presentacion mas
conveniente. No es extrafio para sesiones Unicas de red que sean divididas en varios eventos separados, o varias sesiones de red a
combinarse dentro de un evento. Ademas, algunos datos transferidos simplemente no estan soportados para ser procesados por los
plugins actuales de NetResident. Dicho eso, NetResident no puede y no esta pensado para mostrar confiables datos estadisticos de red.
Si esta interesado en estadisticas de trafico de red, podria desear otro producto TamoSoft, CommTraffic.

P. Use WireShark y adverti que no puede capturar mas paquetes después que se ha instalado.

A. Hay un conflicto conocido entre WinPcap, el controlador usado en WireShark y muchos productos similares, y el controlador usado en
NetResident. Hay una circunvencién simple: Inicie la captura de paquetes con WireShark Antes de comenzar a capturar paquetes con
NetResident. En este caso, ambos productos podran capturar datos simultdneamente. Si comienza a capturar primero con NetResident,
WinPcap fallara al capturar cualquier paquete por una razén desconocida por nosotros.


http://www.tamos.com/products/commtraffic/

Informacion
Como Comprar NetResident

Este programa es una version de evaluacién de 30 dias. Si desea continuar usandolo después de 30 dias, debe comprarlo. Hay
disponible dos tipos de licencia para NetResident: Lite y Pro.

. Pro: Estan disponibles todas las funciones.

. Lite: Estan disponibles todas las funciones excepto el soporte de VolP y la capacidad de importar archivos de registros de
paquetes desde otras aplicaciones.

Como cliente registro tiene derecho a:

e  Actualizaciones gratuitas que seran liberadas dentro del 1 afio de la fecha de compra;
. Informacion sobre actualizaciones y nuevos productos;
. Soporte Técnico gratuito.

Aceptamos Ordenes de tarjetas de crédito, 6rdenes por teléfono y fax, cheques, y cables de transferencia. Los precios, términos, y
condiciones estan sujetos a cambio sin notificacion previa; por favor verifique nuestro sitio Web por nuestros mas recientes
ofrecimientos de productos y precios.

http://www.tamos.com/order/
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http://www.tamos.com

Correo Electrénico

sales@tamos.com (Preguntas relativas a ventas)
support@tamos.com (Todas las demas preguntas)

Correo y Fax

Direccion de Correo:

PO Box 1385
Christchurch 8140
New Zealand

Fax: +64 3 359 0392 (New Zealand)
Fax: +1 917 591 6567 (USA)
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Otros Productos por TamoSoft

CommView

CommView es un programa para el monitoreo de actividad de Internet y Redes de Area Local (LAN) capaz de capturar y analizar
paquetes de red. Recoge informacién acerca de datos que pasan por su conexion discada o tarjeta de Ethernet y decodifica los datos
analizados. Con CommView puede ver la lista de conexiones de red y estadisticas de IP vitales y examina paquetes individuales. Los
paquetes son decodificados hasta la capa mas baja con un analisis completo de la mayoria de los protocolos difundidos. Acceso
completo a los datos crudos también es provisto en tiempo real. CommView es una Util herramienta para administradores de LAN,
profesionales de seguridad, programadores de red, o cualquiera que desea tener un panorama complete del trafico que pasa por la PC
de uno o un segmento de LAN.

Mas informacion

CommView para WiFi

CommView para WiFi es un poderoso analizador y monitor de red inalambrica para redes 802.11 a/b/g. Provisto con muchas funciones
faciles de usar, CommView para WiFi combina rendimiento y flexibilidad con una facilidad de uso incomparable en la industria.
CommView para WiFi captura cada paquete en el aire para mostrar informacion importante tales como la lista de puntos y estaciones de
acceso. Estadisticas por nodo y por canal, Fortaleza de sefial, una lista de paquetes y conexiones de red, gréficos de distribucién de
protocolos, etc. Proveyendo esta informacion, CommView para WiFi puede ayudarle a ver y examinar paquetes, determinar con
precisién problemas de red, realizar investigaciones del sitio, y hacer determinacién de problemas de software y hardware

Mas informacion

CommTraffic

CommTraffic es un utilitario de red para recolectar, procesar, y mostrar estadisticas de trafico y utilizacién de red para conexiones de
red, incluyendo LAN y discadas. Este muestra estadisticas de trafico y utilizacién de red para cada computadora en el segmento. El
software provee una muy interfaz atractiva y personalizable, con un icono de menl( de bandeja adicional que muestra estadisticas
generales de red. Puede también generar informes que reflejan los volimenes de trafico y los costos de conexién a Internet (si hay
alguno). CommTraffic soporta virtualmente cualquier plan de cuenta que su ISP pueda usar, tales como uno basado en tiempo de
conexion, volumen de trafico, hora del dia, y otras mediciones. Puede fijar alarmas que le informaran cuando determinados criterios (por
ejemplo cantidad de trafico, gastos) son alcanzados. Un asistente de configuraciéon lo guiard a través de la configuracion y detectara
automaticamente sus preferencias de red o conexion.

Mas informacion

CountryWhois

CountryWhois es un utilitario para identificar la ubicacion geografica de una direccion IP. CountryWhois puede ser utilizado para analizar
registros de servidor, verificar encabezados de direcciones de email, identificar fraudes en linea de tarjetas de crédito, o cualquier otra
instancia donde necesita rapida y exactamente determinar el pais de origen por la direccién IP. Lo que hace a CountryWhois distinto de
herramientas similares es su muy alta exactitud (mas del 98%), velocidad de procesamiento sin precedentes (un archivo de registros de
100 MB es procesado en menos de un segundo), actualizaciones regulares que mantienen las siempre cambiantes bases de datos de
direccion IP actualizadas, y una variedad de formatos soportados de importaciéon exportacién, modo de linea de comandos, y una
coémoda interfaz.

Mas informacion

SmartWhois

SmartWhois es un utilitario Util para obtener informacion acerca de cualquier direccién IP, nombre de host, o dominio en el mundo. A
diferencia de los utilitarios estandares Whois, este muestra informacién asociada con una direccién IP o domino no importando donde se
encuentre registrada geograficamente. En cuestién de segundos, usted puede obtener todo lo que desea acerca de un usuario: domino,
nombre de red, pais, estado o provincia y ciudad. Incluso si la direccion IP no puede ser resuelta a nombre de host, jSmartWhois no
fallara!

Mas informacion


http://www.tamos.com/products/commview
http://www.tamos.com/products/commwifi/
http://www.tamos.com/products/commtraffic/
http://www.tamos.com/products/countrywhois/
http://www.tamos.com/products/smartwhois

Essential NetTools

Essential NetTools es un conjunto de herramientas de red Utiles para el diagnostico de redes y el monitoreo de las conexiones de redes
de su computadora. Es un cortaplumas para cada persona interesada en un conjunto de herramientas de redes poderosas para el uso
diario. El programa incluye la utilidad NetStat que muestra las conexiones de red de su computadora y abre los puertos y hace un
mapeo con la aplicacién duefia. Otra de sus funciones son un rapido explorador de NetBIOS , una herramienta de auditoria de Netbios
para comprobar la seguridad de su LAN, y un “monitor” de las conexiones externas a sus recursos compartidos, como también un
monitor de procesos que muestra la informacién acerca de todos los programas y servicios ejecutandose en su computadora. Otras
herramientas Utiles como Ping, TraceRoute, y NSLookup. Las funciones adicionales incluyen la generacién de reportes en formatos
HTML, textos, y delimitados por comas y una interfaz configurable. Este programa es féacil de utilizar y un poderoso reemplazo para
utilitarios de Windows como nbstat, nettat, y Netwatcher. EI mismo incorpora muchas funciones avanzadas que las herramientas de
Windows no ofrecen.

Mas informacion

DigiSecret

DigiSecret es una herramienta facil de utilizar, segura, y una poderosa aplicacién para encriptar y compartir archivos. Esta utiliza
algoritmos fuertes y probados a través del tiempo para la creacion de archivos encriptados, Archivos EXE autoexpandibles, y compartir
archivos con asociados y amigos. DigiSecret también incluye una compresién poderosa e inteligente de archivos; no necesitara mas
archivos .zip dado que puede tener archivos Digisecret encriptados y comprimidos. Este programa esta integrado con la interfaz de
Windows, y usted puede realizar operaciones sobre sus archivos solo haciendo clic con el botén derecho sobre ellos. También incluye
soporte de operaciones de arrastrar y soltar.

Mas informacion


http://www.tamos.com/products/nettools/
http://www.tamos.com/products/digisecret
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